V De ISA/IEC 62443 Standaardenreeks —
Cybersecurity voor Industriéle
Automatisering en Controle (IACS) (3 dagen)

a kiwa company

Deze driedaagse training biedt een diepgaande introductie tot de beveiliging van industriéle automatiserings- en
controlesystemen (IACS) met behulp van de ISA/IEC 62443-standaard.

VOOR WIE
Deze opleiding richt zich tot proces- en automatiseringsprofessionals, safety experts, building management, en

informatiebeveiligingsprofessionals met interesse in OT-security.
KMO-portefeuille: verhoogde steun voor cybersecurity

Kleine en middelgrote ondernemingen (kmo’s) kunnen voor opleidingen binnen het thema ‘digitalisering —
cybersecurity’ een hoger steunpercentage ontvangen. Kleine ondernemingen krijgen 45% steun, middelgrote

ondernemingen krijgen 35% steun.
INHOUD VAN DE OPLEIDING

De opleiding bestaat uit 3 dagen:
Dag 1:

¢ Introductie tot industriéle cybersecurity
e Europees regelgevend kader (NIS2, CRA..)
e |SA/IEC 62443 basisprincipes (rollen, zones/conduits, maturiteits- en beveiligingsniveaus)

Dag 2:

Opzetten van een IACS-beveiligingsprogramma

Beleidsontwikkeling en procedures

Risicobeheer en toepassing van Security Levels

Technische beveiligingsthema’s (assetbeheer, segmentatie, toegang, incidentbeheer)
Dag 3:

e Maturiteitsmodellen en continue verbetering
e Productbeveiliging & Secure Development Lifecycle

OBJECTIEVEN

Deze driedaagse training biedt een diepgaande introductie tot de beveiliging van industriéle automatiserings- en
controlesystemen (IACS) met behulp van de ISA/IEC 62443-standaard. De opleiding is bedoeld voor
professionals uit operations, veiligheid en informatiebeveiliging en behandelt de unieke cybersecurity-
uitdagingen van industriéle omgevingen. Deelnemers verkennen Europese regelgeving (NIS2, CRA),
kernconcepten van ISA/IEC 62443 en praktische tools om een robuust IACS-beveiligingsprogramma op te

bouwen en te beheren.

PRAKTISCHE INFORMATIE



OPLEIDINGSLOCATIES
Locaties Startdatum Opleidingsduur Taal Prijs

Antwerpen 04/11/2026 3 dagen Nederlands 2620 EUR

Prijzen exclusief BTW.

Vingotte Academy : Jan Olieslagerslaan 35 = 1800 Vilvoorde = Belgié
BTW BE 0438.362.202 = RPR Brussel

BNP Paribas Fortis: BEO8 2100 4143 4513 = BIC: GEBABEBB

De informatie in dit document is onderhevig aan wijzigingen. De meest actuele en volledige details over deze opleiding — waaronder
inhoud, data, locatie en prijs — zijn steeds beschikbaar op onze website: www.incotte-academy.be.
Inschrijvingen verlopen uitsluitend via de website. Door in te schrijven verklaart u zich akkoord met onze algemene voorwaarden en het

opleidingsreglement, die eveneens online te raadplegen zijn.


https://www.vincotte-academy.be/

