V Introduction a la sécurité OT pour les experts

en sécurité de l'information

a kiwa company

Les solutions IT classiques sont souvent complexes ou inefficaces dans un environnement industriel en raison
des exigences d’incompatibilité et/ou de disponibilité des dispositifs de mesure, PLC, DCS ou systéemes SCADA.
Cette formation offre un apercu de la maniére de sécuriser un environnement industriel avec des exigences de
disponibilité élevées et une infrastructure complexe, en utilisant une approche 'defense in depth' basée sur le

risque, typique dans I'OT.

POUR QUI ?

Professionnels de la sécurité de l'information, implémenteurs ISO27001 et CyFun.

CONTENU DE LA FORMATION
La formation couvre I'essentiel de la cybersécurité industrielle. Nous expliquons les différences entre IT et OT,

abordons les concepts de base de la sécurité OT et explorons la |égislation européenne (NIS2, CRA, RED-DA,
reglement machines). Nous présentons des normes OT telles que ISA/IEC62443, EN18031, NIST 800-82.

Nous approfondissons ensuite les techniques pratiques:

 Equilibre sécurité/slreté en contexte industriel
e Segmentation réseau (zones, conduits, DMZ)
e Acces a distance sécurisé

e Modele Purdue

e (Gestion des actifs et des correctifs

¢ Digital Twins

e Gestion des acces

OBJECTIFS

Les solutions IT classiques sont souvent complexes ou inefficaces dans un environnement industriel en raison
des exigences d’'incompatibilité et/ou de disponibilité des dispositifs de mesure, PLC, DCS ou systemes SCADA.
Cette formation offre un apercu de la maniere de sécuriser un environnement industriel avec des exigences de
disponibilité élevées et une infrastructure complexe, en utilisant une approche 'defense in depth' basée sur le

risque, typique dans I'OT.

INFORMATIONS PRATIQUES

Live online toute la journée (8h)

LIEUX DE FORMATION
Lieux Date de début Durée de la formation Langue Prix
Melle 01/10/2026 1jour Néerlandais 1250 EUR

Gembloux 06/10/2026 1 jour Francais 1250 EUR



Prix hors TVA.

Vincotte Academy : Jan Olieslagerslaan 35 = 1800 Vilvoorde = Belgique
BTW BE 0438.362.202 = RPR Bruxelles

BNP Paribas Fortis: BEO8 2100 4143 4513 = BIC: GEBABEBB

Les informations contenues dans ce document sont susceptibles d'étre modifiées. Les détails les plus récents et complets concernant
cette formation - y compris le contenu, les dates, le lieu et le prix - sont toujours disponibles sur notre site web : www.vincotte-academy.be.
Les inscriptions se font exclusivement via le site web. En vous inscrivant, vous acceptez nos conditions générales et le reglement de la

formation, qui sont également consultables en ligne.


https://www.vincotte-academy.be/

