V Inleiding tot cyberveiligheid

a kiwa company

Of je nu nieuw bent in cybersecurity of al actief bent in IT, deze praktische en interactieve opleiding biedt een
krachtige start. Uniek aan deze opleiding is dat je start met het leren denken als een cybercrimineel. En luidt het
gezegde niet dat de beste boswachters ooit stropers waren? Je krijgt verder inzicht in actuele dreigingen,

belangrijke normen zoals NIS2, CYFUN en ISO/IEC 27001, en leert meteen toepasbare maatregelen kennen.

FOR WHOM?

Deze opleiding richt zich tot professionals verantwoordelijk voor IT, databeveiliging of compliance.
ledereen die zich voorbereidt op cybersecurity-gerelateerde rollen.

Oprichters en founding teams van startups

Denk aan deze opleiding voor:

e kennis opfrissen en bijleren van andere deelnemers
e als IT persoon ook cybersecurity kennis opdoen
* nieuwe starter

COURSE CONTENT

1. “We are hackers”

Verplaats je in de positie van een hacker

Tabetop oefening “we are hackers”
e Hoe gaan hackers tewerk?

Tools en demo

2. Cybersecurity fundamentals

IT en OT terminologie
Wetgevend kader, zoals NIS2 en CRA
Belangrijkste frameworks en standaarden

Oefening
3. “We are defenders”

e Verplaats je nu in de positie van verdediger
e |Implementeren van CyFun Basic®
e Tips uit de Agoria “Cyberveilig in 30 stappen” en “Cyberstart” opleidingen (uw lesgever Patrick Coomans

was de auteur)
OBJECTIVES
Of je nu nieuw bent in cybersecurity of al actief bent in IT, deze praktische en interactieve opleiding biedt een

krachtige start.



Uniek aan deze opleiding is dat je start met het leren denken als een cybercrimineel. En luidt het gezegde niet

dat de beste boswachters ooit stropers waren?

Je krijgt verder inzicht in actuele dreigingen, belangrijke normen zoals NIS2, CYFUN en ISO/IEC 27001, en leert

meteen toepasbare maatregelen kennen.
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